
آشنایی با ارزیابی امنیتی 

سامانه های تحت وب



:علیه السلامامام صادق 

خون توست، پس سعی کن که جز منزله یراز و اسرار تو به 

.به جریان نیفتندشاهرگهایتدر 
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هدف کارگاه های آپا

مداد رسانیاشتیبانی  پگاهی رسانی آ

بالا بردن دانش نیروی کارآمد در حوزه امنیت هدفبرگذاری کارگاه



1396اسفند -آزمایشگاه و مرکز تخصصی آپای دانشگاه محقق اردبیلی 4

اهمیت یادگیری امنیت در وب

 هکnsa  توسطshadowbrokers

 حملهDOSبه بانکهای ایرانی

تزریق کدهای استخراج ارزرمز در سایتهای دولتی

انتشار خبر کذب در سایتهای خبری معتبر ایرانی
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امنیت در وب

 مثلث امنیت یاCIA :
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امنیت در وب

 مثلث امنیت یاCIA :

1 ) محرمانگی(Confidentiality : ) اطلاعات فقط باید برای افراد مربوطه در دسترس باشد.

2 ) صحت یا تمامیت(Integrity : )اطلاعات باید سالم و بدون دستکاری باشد

3 ) دسترسی پذیریAvailability) : ) اطلاعات در زمان مورد نیاز برای افراد در دسترس باشد .
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نکته ای مهم و حیاتی

 نفوذگران نفوذ به سایتها و سیستمهای ایرانی جرم است و عواقب سنگینی را برایرایانه ای جرایم قانون طبق
.در پی خواهد داشت

 http://www.cyberpolice.ir/page/42981

 یکی از ماده های این قانون:

نود و ازحبسیابد، به دسترسی به داده ها یا سامانه های رایانه ای یا مخابراتی غیرمجازـ هرکس به طور 729ماده
هر ریال یا ( 20.000.000)ریال تا بیست میلیون ( 5.000.000)از پنج میلیون جزای نقدی یک روز تا یک سال یا 

.محکوم خواهدشددو مجازات

http://www.cyberpolice.ir/page/42981
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آشنایی با اصطلاحات رایج در حوزه وب

 یا هدفTarget : قصد نفوذ به آن را داریمسایت ، سرور ، یا سیستمی که.

Attack : اقدام به نفوذ به یکtarget با هر هدفی

Attacker : کسی که با مقاصدی خاص قصد نفوذ بهtargetای دارد.

آسیب پذیری یاVulnerability  :نفوذ کردنقطه ضعف های یک سایت یا سیستم که میتوان با استفاده از آنها به سایت یا سیستم.

 اکسپلویتexploit  : شده برای یک آسیب پذیری خاصنوشته کد هایی مخرب ( روش نفوذ از یک حفره موجود درtarget)
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(ادامه)وب آشنایی با اصطلاحات رایج در حوزه 

Bypass : عبور کردن و دور زدن از موانع موجود در مسیر نفوذ بهtargetموردنظر

Shell دسترسی به خط فرمان یا .گرفتن دسترسی کامل از سایت یا سرور یا سیستم است : شلcommand line یکtarget

Dork : یک سری کلمات که با ترکیب درست آن ها میتوانtarget های جدید یافت یا اطلاعات جدیدی در موردtarget خاص به

.دست آورد

Payload  :

Deface : ایجاد تغییر درtarget شدهنفوذ

Mass deface :ایجاد تغییرات در همه سایتهای هاست شده روی سرور خاص
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مثال مفهومی



ارزیابی امنیت

ر، شبکه و یک فرآیند سیستماتیک و برنامه ریزی شده است که آسیب پذیری ها و حفره های امنیتی سرو
.کندنفوذگر، بررسی می منابع و برنامه های متصل به آن را از طریق شبیه سازی یک حمله 

1396اسفند -آزمایشگاه و مرکز تخصصی آپای دانشگاه محقق اردبیلی 11



1396اسفند -آزمایشگاه و مرکز تخصصی آپای دانشگاه محقق اردبیلی 12

مراحل ارزیابی امنیت

(Footprinting)آوری اطلاعات جمع •

(Scanning)اسکن کردن •

(Gaining Access)بدست آوردن دسترسی •

(Maintaining access)سطح دسترسی حفظ •

(Covering Tracks)پاک کردن رد پاها و لاگ ها •



FOOTPRINTING

جمع آوری اطلاعات
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Footprinting

Footprinting ؟چیست
و محیط هایی که هدف در آنها سایت هدف به فرآیند پیدا کردن و جمع آوری اطلاعات در خصوص 

.شودگفته می کند، سرویس دهی می 

:Footprintingاهداف 

جمع آوری اطلاعات در مورد شبکه•
جمع آوری اطلاعات در مورد سیستم•
جمع آوری اطلاعات در مورد سازمان•
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از کجاها اطلاعات جمع کنیم؟

(  نامحسوس ) منابع در دسترس عموم جمع آوری اطلاعات در مورد یک هدف از •

....و ملاقات، مهندسی اجتماعی جمع آوری اطلاعات از طریق •

...ونام های مستعار آوری اطلاعات به وسیله جمع •

...ومشخصات سازمانی جمع آوری اطلاعات از •

...و •



1396اسفند -آزمایشگاه و مرکز تخصصی آپای دانشگاه محقق اردبیلی 16

Footprintingبخش های 

• Network Footprinting
• Website Footprinting
• E-mail Footprinting
• Google Hacking
• Social Engineering
• Internet Footprinting
• Competitive Intelligence
• Social Networking Sites
• Whois Footprinting
• DNS Footprinting
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Website Footprinting

ستفاده ، مثل نوع سیستم عامل ، پلتفرم های مورد اسایت هدف پرداخته و اطلاعاتی در این بخش به آنالیز 

.را به دست می آوریم... وسرورها و سرویس های ارائه شدهوب سرورها و نسخه 

:برخی از ابزارهایی که در این زمینه وجود دارد 

nmap , zenmap , paros proxy , brup suite ,wappalyzer و Whatweb و …
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Website Footprinting ...
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E-mail Footprinting

جمع آوری اطلاعات سعی می شود تا آدرس ایمیل کاربران سایت هدف به دستدر این بخش از فرآیند

. با هدف کشف پسورد کاربران می توان استفاده کردbrute forceاز این ایمیل ها برای انجام عمل . آید

:  ابزارهای مفید در این زمینه

• Theharvestar

• SimplyEmail
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Whois Footprinting

ipمهمی مثل می توان اطلاعات whoisاز طریق انجام  , dns سایت را به دست ... ، اسم ثبت کننده و
.آورد

:استفاده می شوندبرخی از سایت هایی که در این زمینه 

• http://whois.sc
• https://www.whois.net/
• http://network-tools.com/

http://whois.sc/
https://www.whois.net/
http://network-tools.com/
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DNS Footprinting

dnsدر این بخش از جمع آوری اطلاعات به کمک ابزارها و سایت های موجود در این زمینه به رکوردهای 
.یک سایت می توان دست یافت 

:چند نمونه از ابزارهای موجود در این زمینه
• DIG
• DnsRecon
• DNS Watch
• My DSN Tools
• Professional Toolset
• DNS Query Ultility
• DNS Data View
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Social Engineering

مک که به کاست سوء استفاده زیرکانه از تمایل طبیعی انسان به اعتماد کردن مهندسی اجتماعی
.  مجموعه ای از تکنیک ها، فرد را به فاش کردن اطلاعات یا انجام کارهایی خاص متقاعد می کند

:مهاجمان چند مرحله تا رسیدن به هدف فاصله دارنددر این روش 

تحقیقات اولیه•
جلب اطمینان •
اطلاعات دریافت •
استفاده از اطلاعات سوء •

.
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Google Hacking

.  هکینگ هست ، گوگل Footprintingها در انجام یکی از مهمترین قسمت 
نویسی و گوگل هکینگ خوبی dorkکسانی که . اوردن اطلاعات از گوگل را گوگل هکینگ میگویند بدست 

.  هستند تر بسیار موفق دارند، 

:Google Hackingکلمات کلیدی برای انجام 

• Site 
• inurl
• intext
• intitle
• filetype

• Related
• link
• cache

• info
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Footprintingابزارهای دیگر در زمینه 

• Maltego
• Recon-ng
• FOCA
• Dmitry
• Wafwoof
• Prefix Whois
• Netmask
• Net Scan Tools Pro
• Binging
• Tctrace
• Search Bug
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Footprintingراه های مقابله با 

نهای اجتماعی از طریقه شبکه سازماسایت های شبکه برای دسترسی به محدود نمودن کارمندان •

وب سرورپیکربندی صحیح •

footprintingبه منظور شناسایی ترافیک های مشکوک  IDSاستفاده از •

..برای عضویت در سایت ها واستفاده از نام های مستعار آموزش کارمندان برای •

سایتقبل از انتشار در وب ارزیابی اطلاعات •

اطلاعات حساسبا پسورد برای محافظترمزنگاری و •

شدهیافت حذف اطلاعات حساس و footprintingعملیاتاجرای •



SCANNING

شناسایی داشته های سیستم
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Scanning

های باز وکشف آسیب پذیری های مختلف برای شناسایی میزبان، پورت مجموعه ای از فرآیندهایبه 
.دارداشاره سایت هدف موجود در 

:scanningمراحل 

• Ip Scanning 
• Port Scanning 
• Vulnerability Scanning



1396اسفند -آزمایشگاه و مرکز تخصصی آپای دانشگاه محقق اردبیلی 32

Scanningاهداف 

میزبان های در دسترس و پورت های باز روی آن هاشناسایی •

شناسایی سیستم عامل و معماری سیستم•

اجرا شده بر روی میزبان هاسرویس های شناسایی •

روی سیستم میزبانپذیری های موجود کشف آسیب •
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Ip Scanning 

ipدر شبکه عمل IPتشخیص فعال بودن یا نبودن یک به  scanningمیگویند  .

را تشخیص داد اما چک کردن مجموعه وسیعی IPبه سادگی می توان فعال بودن یک pingبا انجام عمل 
ار از ابزارهای موجود در این زمینه برای سرعت دادن به ک. ها با این روش فرایندی زمان بر خواهد بودipاز 

.  می توان استفاده کرد
Angry ipیکی از ابزارهای قدرتمند موجود، ابزار  scannerهست.
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Port Scanning

.  میگویندport scanningیک سرور عمل کشف و شناسایی پورت های باز و بسته به عمل 

را تشخیص داد اما چک کردن حالت همه portبه سادگی می توان باز بودن یک telnetبا انجام عمل 
.  پورت موجود با این روش فرایندی زمان بر خواهد بود65535

.راه حل بهتری استnmapاستفاده از 
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Vulnerability Scanning

Vulnerability :
.باشدضعف نرم افزاری که قابل سوءاستفاده هرگونه 

Vulnerability scanner  :
.کردامنیتی تست حفره های از نظر وجود را شبکه آن می توان کامپیوترهای است که به کمک ی ابزار

vulnerability scanningبرای کشف آسیب پذیری ها عمل یا بررسی دستی استفاده از ابزارهای موجودبه 
.می گویند
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Vulnerability scannerها

:ابزارهای قدرتمند زیادی در این زمینه موجود هست که در این قسمت به بخشی از آن ها اشاره می شود

• Accountix
• Nikto
• Netsparker
• Nessus
• X-scan

• Openvas
• Owasp zap
• ...و 
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اسکن اتوماتیک سایت کافیست؟

vulnerabilityنکته مهم راجع به اسکنرها این است که حتی اگر یک اسکنر نتواند برای یک کامپیوتر 
 databaseیک از vulnerability scannerهر چون کامپیوتر نیست آندلیل بر امن بودن , کندپیدا 

.دهدنمیپوشش اها رآسیب پذیری استفاده می کند که الزاما همه 
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نتیجه

نده را گرفته ارزیابی امنیتی انجام شده توسط متخصصین، می تواند جلوی بسیاری از مشکلات محتمل در آی
.و امنیت را برای سازمان ها به ارمغان آورد
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منابع

• Tutorialspoint.com

• Incapsula.com

• Owasp.org

• …
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